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HANDLINGSPLANEN FOR EN STARKARE CYBERSAKERHETS-
INDUSTRI | STOCKHOLMSREGIONEN utgar fran Naringslivs-
och tillvaxtstrategin fér Stockholmsregionen och ska bidra till
visionen om Stockholmsregionen som Europas mest attraktiva
storstadsregion. Handlingsplanen avgransas till delmangden
cybersakerhet av det prioriterade omradet IKT, tech och
digitalisering, vilket ar ett av fyra smart specialiseringsomraden
som har identifierats som strategiskt viktiga fér offentliga
forsknings- och innovationsinsatser i Stockholmsregionen.'

Om cybersikerhet som konkurrensfordel for Stockholmsregionen

Behovet av cybersédkerhet intensifieras i takt med den accelererande digitaliseringen och allt
fler tillimpningar av Al och digitala verktyg inom béde offentlig sektor och niringslivet. Under
2021 utsattes 76 procent av Sveriges foretagare av IT-relaterad brottslighet dtminstone en
ging, med nastan hélften som inte aterhdmtat sig helt ett ar efter attacken®. De uppskattade
kostnaderna for cybersékerhetsbrott hos svenska foretag uppgick till cirka 30 miljarder kronor
ar 2021, vilket ar en fordubbling jamfort med 2019°.

Cybersikerhet ar ett gemensamt ansvar som kraver samarbete for att stirka samhallets for-
svarsformaga mot cyberangrepp. Samarbetet mellan sektorerna méste klart definiera roller och
ansvarsomraden for att effektivt kunna bygga en stark och vaxande cybersidkerhetsindustri i
Stockholmsregionen.

I Stockholmsregionen finns framstaende forskning och expertis inom cybersikerhet samt flera
snabbvixande foretag inom omradet. Det finns potential for att utveckla ett starkt kluster som
sammanfor akademisk kunskap med foretagande och praktisk expertis. Cyberséakerhet ar ocksa
avgorande for utvecklingen inom andra specialiserade omraden genom att tillhandahalla nod-
vandig sdkerhet och fortroende for teknologier och tjanster.

Det behovs ett samlat grepp om cybersikerhetssektorns framvaxt och samlade behov i Stock-
holmsregionen. Branschen uttrycker ett behov av nya utbildningsperspektiv och metoder for
att tacka det befintliga kompetensgapet. Samarbeten mellan utbildningsinstitutioner, privata
foretag och offentlig sektor ar nodvandiga for att sdkerstilla att utbildningsprogrammen ar re-
levanta och att de examinerade snabbt kan 6verga till arbetslivet. Det beh6vs neutrala motes-
platser dér olika sektorer kan motas och diskutera cybersékerhetsrelaterade fragor, och dar
akademin tillsammans med naringslivet kan interagera kring utmaningar och gemensamma
l6sningar for en starkare cybersékerhetsindustri i Stockholmsregionen.

1 Las mer om Néringslivs- och tillvaxtstrategi for Stockholmsregionen och smart specialisering pa sidan 8.
2 Foretagarna “Ar det it-sakert?” 2022
3 Stockholms Handelskammare " Cyberbrott mot svenska foretag” 2022
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Framtagning

Framtagningen av denna handlingsplan har skett i dialog med Kista Science City, som i sin
tur haft dialog och méten med representanter fran savil regionalt som nationellt verksamma
aktorer fran foretag, branschorganisationer, universitet, forskningsinstitut och andra aktuella
aktorer. Aven relevanta studier och rapporter har anviints som underlag i framtagandet av
denna handlingsplan.

Genomforande

Handlingsplanerna for smart specialisering genomfors i samverkan mellan Region Stock-
holm och relevanta aktorer for det aktuella smart specialiseringsomridet. Genomforandet
av handlingsplanerna samordnas inom relevanta grupperingar eller nétverk. Vid behov for-
meras en samordningsgrupp. I enlighet med rekommendationerna fran EU-kommissionen
ska insatser och utveckling inom de prioriterade omrédena for smart specialisering l6pande
foljas upp och utvérderas, vilket Region Stockholm bland annat gor inom ramen for uppfolj-
ningen av handlingsplanerna och terrapporteringen till staten. Vid behov justeras handlings-
planernas aktiviteter i samband med uppfoljning.
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For Handlingsplan for en starkare cybersikerhetsindustri i Stockholmsregionen har tre mél
med tillhorande aktiviteter formulerats med utgangspunkt i Naringslivs- och tillvaxtstrategins
vision och mal for Stockholmsregionens utveckling:

Aktiviteter:
Kartlaggning och behovsanalys: Genomfora en detaljerad enkit till alla relevanta aktorer
(foretag, organisationer, akademiska institutioner) for att kartlagga deras verksambhet,
behov och utmaningar samt hur dessa kan adresseras genom regionala insatser. Analysera
insamlade data for att identifiera trender, kluster och nya majligheter samt kategorisera
typ av cybersikerhetsbolag.

Rapport: Publicera och kommunicera en rapport med resultatet av kartliggningen som
tydliggor relevanta omraden inom cybersikerhet, tillvaxttrender och Stockholmsregionens
internationella styrkeposition inom omrade. Analysen skall ge en uppfattning om
nuvarande forutsattningar for fortsatt tillvixt inom regionen och internationell
konkurrenskraft.

Identifiering av initiativ och partnerskap: Kartlagg aktuella och framtida initiativ samt
mojliga partnerskap som kan frimja branschens utveckling, inklusive internationella
samarbeten.

Klusterbyggande aktiviteter: Organisera och facilitera forum, events och rundabordssamtal
som syftar till att stirka nitverk och samverkan inom cybersidkerhetsklustret. Organisera
regelbundna workshops och seminarier for att dela kunskap och goda exempel.

Utveckling av en attraktiv klusterplattform: Skapa en plattform dir foretag inom
cybersikerhet kan visa upp sin expertis, frimja samarbete och underlétta for internationell
exponering och affarsmajligheter samt samverka med offentlig sektor. Exempelvis

genom att infora arliga cybersiakerhetstévlingar dir individer och startups kan presentera
16sningar pa verkliga cybersiakerhetsproblem.

Riktade initiativ till sma och medelstora foretag: Utarbeta riktade initiativ for att hjélpa
sma och medelstora foretag att forbéttra sin cybersidkerhetsstillning, exempelvis genom
cybersékerhetsrevisioner och utbildningsprogram.

Vigledning till offentlig finansiering: Skapa vigledning och stod for foretag och
organisationer for att utnyttja offentlig finansiering, sarskilt fran EU, med syfte att starka
foretagens position och utveckling for 6kad export och investeringar. (Viktiga nationella
partner: Cybernoden och NCC-SE — Sveriges nationella samordningscenter for forskning
och innovation inom cybersédkerhet).

Internationaliseringsstod: Kartlagg befintliga relevanta internationaliseringsstod
och identifiera eventuella behov av nya stod och radgivningsprogram till féretag som
vill expandera internationellt. I samverkan med regionala och nationella aktorer kan
eventuella nya stod utvecklas och tillhandahéllas.

Framhévande av forebilder och succéhistorier: Aktivt kommunicera framgéngshistorier
och exempel pa forebilder inom cybersékerhet for att inspirera och visa pa mojligheterna
inom och/eller utanfor Stockholmsregionen.
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MAL 2
Formagan att utveckla och attrahera den mest kvalificerade
kompetensen inom cybersdkerhet starks i Stockholmsregionen

Aktiviteter:

1.

Kartldgg foretagens och aktorernas behov av kompetensforsorjning: Genomfora
en enkat till alla relevanta aktorer (foretag, organisationer, akademiska institutioner)
for att kartlagga deras nuvarande och kommande kompetensbehov.

Kartlaggning av befintliga utbildningar: Genomfora en detaljerad granskning av
nuvarande utbildningsprogram relaterade till cybersikerhet for att identifiera luckor
och majligheter for forbattringar.

Forslag pa forbattrat samarbete for 6kad kompetens: Utveckla forslag pa hur ett narmare
samarbete mellan industrin och utbildningssektorn kan se ut, inklusive praktikplatser,
gastforeldsningar, och projektarbeten som direkt svarar mot industrins behov.

Tillgang till ratt kompetens: Utveckla insatser som starker sma innovativa foretag i
Stockholmsomradet att hitta personal med ratt kompetens inom cyberséikerhet.

Forslag pa forbéttrat samarbete for rekryteringen av internationella talanger och
spetskompetens: Utveckla forslag p& hur regionala och nationella aktorer tillsammans
kan attrahera fler internationella talanger och spetskompetens inom cybersékerhet till
Sverige och till Stockholmsregionen.

Utveckling av nya utbildningsinitiativ: Samarbeta med utbildningsinstitutioner for
att skapa nya program och kurser som &r direkt anpassade efter branschens krav,
inklusive mojligheter for livslangt 1arande och fortbildning. (Viktig nationell partner:
Cybercampus)

Utforska majligheterna att utveckla nya utbildningsprogram: Utforska majligheterna
for akademin och utbildningsaktorerna att utveckla nya utbildningsprogram inom
cybersikerhet sdsom t.ex. yrkesférberedande utbildningar inom cybersékerhet baserat
pa industrins behov.

Incitament for att stimulera tillvixten av talanger: Kartlagg nuvarande majligheter
och identifiera eventuella nya sétt att stimulera talangtillvixt inom cybersékerhet
inkluderande studenter fran grundutbildning upp till forskarniva.

FABRIK
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Aktiviteter:
Skapande av ett Co-lab: Utveckla mgjligheter for foretag inom cybersékerhet att
samarbeta, utbyta idéer och utveckla nya innovativa losningar tillsammans med andra
intressenter fran béde offentlig och privat sektor.

Co-location mojligheter: Tillhandahalla faciliteter dar dessa samverkande parter kan
motas fysiskt for att arbeta intensivt med innovation och produktutveckling.

Engagemang av behovsigare: Inbjuda representanter fran offentlig och privat sektor samt
andra relevanta behovségare till co-lab for att identifiera utmaningar som kan 16sas genom
ny teknik och innovation.

Innovation genom 6kad resiliens inom offentlig sektor: Ta fram gemensamma
erbjudanden for offentliga aktorer i Stockholmsregionen for 6kad kompetens och resiliens
inom cybersikerhet.

Stodinsatser for innovativa foretag: Utveckla och genomfora insatser som direkt

stottar foretag i utvecklingen av nya produkter och tjanster, inklusive stod for
prototypframtagning och validering av digitala 16sningar. Exempelvis inom andra smart
specialiseringsomraden:

— Life science, vard och hilsa: utveckla cybersédkerhetslosningar for att skydda kiansliga
data och system inom hélsosektorn.

— Industriell omstéllning genom héllbar produktion; sikerstilla cybersikerhet i
omstéllningen till hallbar produktion och industri 4.0.

— Klimat- och miljosatsningar for héllbar stadsutveckling; integrera cybersikerhet i
utvecklingen av héllbara stadsprojekt och infrastruktur.

Upphandling som innovationskatalysator: Anvinda offentlig upphandling som ett verktyg
for att driva pa innovation genom att stélla krav och ge utrymme for innovativa l6sningar i
upphandlingsprocesser.

Internationella samarbeten: Etablera kontakter och inleda samarbete med andra ledande
cybersikerhetsnoder globalt for att utbyta kunskap, erfarenheter och skapa majligheter for
gemensamma innovations- och forskningsprojekt och -samarbeten.

9
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I juni 2021 antogs Naringslivs- och tillvaxtstrategi for Stockholmsregionen som ocksa ar
regionens Forsknings- och innovationsstrategi for smart specialisering. Naringslivs- och
tillvaxtstrategin ar en konkretisering av Stockholmsregionens utvecklingsstrategi RUFS 2050
och ska bidra till visionen om Stockholmsregionen som Europas mest attraktiva storstads-
region och malen:

en ledande tillvaxt- och kunskapsregion
en Oppen, jamstélld, jamlik och inkluderande region

Med utgangspunkt i globala trender, Stockholmregionens styrkor och utmaningar, omfattande
analyser och i bred dialog med regionens aktorer genom samtal, workshops och skriftliga
inspel har en strategisk inriktning med fyra inriktningsomraden identifierats. De fyra
strategiska inriktningsomradena att starka och utveckla ar:

Forskning, innovation och smart specialisering
Sma och medelstora foretags konkurrenskraft
Export, internationalisering och investeringar
Strategisk kompetensforsorjning

EU-kommissionen lanserade i samband med strukturfondsperioden 2014—2020 begreppet
regionala forsknings- och innovationsstrategier for smart specialisering som ett villkor for
finansiering av insatser for forskning, innovation och teknisk utveckling ur den regionala
utvecklingsfonden (ERUF). Syftet ar att identifiera och prioritera ett begransat antal spets-
omraden dar offentliga medel for forskning och innovation forvintas gora mest nytta och dar
regionala aktorer har goda forutsédttningar att utveckla internationell konkurrenskraft.

Med utgangspunkt i regionala styrkeomraden inom néringsliv, forskning och offentlig sektor
paborjades redan 2015 en regional analys- och forankringsprocess genom vilken fyra smart
specialiseringsomriden har identifierats som strategiskt viktiga for offentliga forsknings-
och innovationsinsatser i Stockholmsregionen. Dessa har i flera fall tydlig forankring i olika
regionala stadskarnor och deras forsknings- och innovationsmiljoer/kluster. De prioriterade
omradena ar:

Life science, vard och hélsa (For detta omrade finns sérskild strategi
Life Science-strategi for Stockholmsregionen RS 2019-0751).

IKT, tech och digitalisering

Industriell omstallning genom héllbar produktion

Klimat- och miljésatsningar for héllbar stadsutveckling

De omraden som har prioriterats for smart specialisering ska stirkas och utvecklas genom
insatser fran de fyra strategiska inriktningsomradena.

For att na visionen och malen ovan kan flera aktorer behova genomf6ra insatser, savil inom
sina egna organisationer som gemensamt. For att skapa samverkansarenor for samordning
av genomforandet tas handlingsplaner fram med ett antal mer konkretiserade mal och
aktiviteter.
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