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Dokument kring sekretess och

informationssikerhet for studerande inom Region
Stockholm

Nir du som studerande deltar i arbete inom hélso- och sjukvarden giller
samma regler om sekretess/tystnadsplikt och till gang till patientuppgifter
som for 6vrig personal i varden. Patienten skall ha gett sitt samtycke till att
du deltar i varden.

Tystnadsplikten regleras for offentliga vardgivare i offentlighets- och
sekretesslagen (OSL) 2009:400! och for privata vardgivare i
patientsdkerhetslagen (PSL) 2010:659.

Med sekretess/tystnadsplikt menas forbud att r6ja uppgift om enskilda
patienter vare sig det sker muntligt eller pa annat satt.

Reglerna for informationshantering inom hilso- och sjukvarden finns i
patientdatalagen 2008:355' och i Socialstyrelsens foreskrifter och
allménna rad om journalféring och behandling av personuppgifter i hilso-
och sjukvarden HSLF-FS 2016:40%".

Din ratt att ta del av patientuppgifter/varddokumentation begriansas av din
behorighet i ditt uppdrag pa respektive vardenhet. Du far endast ta del av
relevanta patientuppgifter som du behover for att fullgora dina
arbetsuppgifter inom ramen for detta uppdrag. Enligt patientdatalagen
kravs att du har en vardrelation med patienten.

For att ta del av patientuppgifter fran annan vardgivare i IT-system
(sammanhaéllen journalfoéring) kravs:

e att uppgifterna ror en patient dar du deltar i varden av patienten
(aktuell patientrelation)

e att uppgifterna kan antas ha betydelse for patientens vard

e att patienten givit sitt samtycke eller nodsituation foreligger.

Reglerna om nir du far ta del av patientinformation géller d4ven din egen
och din nirstdendes journal.
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Tank pa:

e att all information om patienter omfattas av sekretess/tystnadsplikt
och far inte ldmnas ut eller anvindas utanfér den verksamhet dar du
har fatt del av den.

e attinte lamna ut information till patientens narstaende utan
patientens medgivande.

e attinte beskriva patienter pa négra sociala medier &ven om du sjalv
anser att du inte avslojar nagons identitet.

e att det rader fotoférbud i manga verksamheter, {6]j lokala regler.

e att e-tjanstekort, l0senord och anvandaridentitet ar personliga och
du ansvarar for att dessa inte lamnas vidare eller kommer bort.

e att utloggning ska ske i direkt anslutning till att du anvant ett IT-
system. Detta for att skydda sekretessbelagda uppgifter samt att
forhindra att nagon annan agerar i ditt namn.

e att din anvindaridentitet och de uppgifter du tagit del av i IT-system
registreras och ar sparbara. Det gors systematiska kontroller i dessa
loggar, bade stickprov och pa forekommen anledning.

e att du inte ska spara patientuppgifter pa USB eller andra 16sa
minnesenheter, ej heller pa harddiskar eller i molntjanster.

e attinte anvanda skrivare, kopiatorer och faxar sa att obehoriga kan
ta del av utskriven information.

e att obehoriga inte ska kunna lasa det som star pa datorskdarmen.

e att arbetsmaterial som t.ex. minnesanteckningar och utkast till
journalanteckningar inte far innehélla uppgifter som gor att
utomstdende kan identifiera patienten.

e att arbetsmaterial ska forstoras efter att arbetsuppgiften slutforts.

e att olovligen ta del av patientuppgifter i IT-system ar straffbart som
dataintrang. Dataintradng och brott mot tystnadsplikt polisanmaéls
och kan medfora atal och fa konsekvenser for studierna.

e att sekretess/tystnadsplikt giller dven efter avslutad placering.
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Bekriftelse

Jag har tagit del av ovanstaende och forstatt inneborden av
sekretess/tystnadsplikt och reglerna for anvindande av IT-system med

patientuppgifter.
Datum Namnunderskrift Namnfortydligande
Universitet/Hogskola/Skola Utbildningsprogram
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